CASO DE USO

ADMINISTRACION

GARANTIZAR

LA CONFIDENCIALIDAD
DE LOS TEMAS DE EXAMEN

| El caso de una academia en el sector educativo.

Tras numerosas filtraciones, esta
academia queria cifrar los temas de los
examenes nacionales para garantizar
su confidencialidad.

[_REQUISITOSJ

Una vez redactados, los temas se envian por correo
electronico a los diferentes centros de examen.

El transporte de archivos, por lo tanto, debe
protegerse.

Teniendo miles de empleados, es importante

que el equipo de SSI tenga un control total de

la lista de personas autorizadas a conocer el
contenido. El equipo de seguridad se encarga de
definir qué espacios de almacenamiento, locales

o compartidos, deben protegerse. La solucién
también debe garantizar que la configuracién
desplegada en las estaciones de trabajo sea la que
ha preparado el equipo de seguridad.

Finalmente, la solucion también debe ser sencilla
para los usuarios y, por lo tanto, transparente, de
forma que no tengan que tomar ninguna decision.

r ,
SOLUCION_]

Respaldada por la ANSSI (Agencia Francesa
de Seguridad de los Sistemas de Informacién),
esta academia decidio cifrar sus datos con
ZONECENTRAL:

+ Cifrado del perfil de usuario y de los espacios
compartidos en los servidores de archivos.

+ Imposibilidad de escritura sin cifrar en los medios
extraibles.

+ Adicion de un acceso mediante certificado
(recurso compartido).

+ Establecimiento de una PKI de Microsoft.
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ZED! ZONECENTRAL

+ Clave privada Unica disponible en el almacén
de certificados CSP de Windows.

+ Firma de las politicas de seguridad.

[_EXPERIENCIAJ

DEPARTAMENTO DE SEGURIDAD

Tras haber recibido formaciéon por parte de PRIM’X,
el equipo de seguridad se encarga del despliegue
de ZONECENTRAL, asi como de la definicion y

la firma de las politicas de seguridad. También
velard por la aplicacion de las instrucciones de
cifrado creando zonas cifradas en los servidores de
archivos y gestionando los accesos criptograficos
de los usuarios autorizados.

USUARIOS

También se cifran por completo las carpetas locales
y compartidas de los redactores. Con ZED!, incluido
también en ZONECENTRAL, los usuarios pueden
enviar los temas de examen a los contenedores
cifrados. Los destinatarios seran los Unicos que
tendran derecho a descifrar los datos, gracias

a su clave privada.

= VENTAJAS

El cifrado realizado por ZONECENTRAL
es transparente: el descifrado de los
datos se realiza sin ninguna accion

de parte del usuario, gracias a la
implementacion de la PKI de Microsoft,
gue permite volver a descargar la clave
privada en el almacén de certificados

de la sesion. Esta PKI también permite

controlar facilmente los certificados,
en caso de caducidad o revocacion.
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