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EXPÉRIENCE
La console de supervision ZoneBoard permet aux RSSI de 
définir des contraintes cryptographiques, de cloisonner les 
espaces et d’imposer la sécurité en attribuant facilement 
le droit-d’en-connaître aux utilisateurs. Aucune action de la 
part de l’infogérant n’est nécessaire.

EXIGENCES
Cet organisme, classifié en tant qu’Organisme d’Intérêt Vital 
(OIV) doit respecter des contraintes légales quant à la 
sécurité : les solutions choisies doivent être homologuées 
par l’Agence Nationale de Sécurité des Systèmes 
d’Information en France (ANSSI) pour le traitement des 
documents à Diffusion Restreinte. 

Les documents sensibles sont actuellement stockés dans 
des bases documentaires MS SharePoint™, accessibles 
depuis l’intranet pour les salariés de l’organisme, et depuis 
un extranet pour les échanges avec les partenaires. 
L’information doit impérativement être cloisonnée et la 
solution doit permettre de se prémunir du risque de fuite 
de données. 

L’entité doit par ailleurs conserver la maîtrise de son 
système d’information. Chaque département compte un 
RSSI qui définit le degré de sensibilité de l’information 
publiée. S’il la marque « Diffusion Restreinte », elle devra 
alors être chiffrée.

Dans le processus de gestion des accès, le droit d’en 
connaître est donné par le RSSI. L’IT ou l’infogérant ne 
doivent pas avoir cette capacité.

SOLUTION
Le client a sélectionné ZONEPOINT, qui a été déployé sur 
plus de 5 000 postes. Cela permet de :

+ Protéger une centaine de bibliothèques chiffrées dédiées 
aux documents à Diffusion Restreinte ;

+ Fournir des certificats de chiffrement par une IGC à 
l’ensemble de l’entité ;

+ Utiliser des mots de passe avec les partenaires externes ;

+ Chiffrer et déchiffrer les documents sur le poste des 
utilisateurs ;

+ Stocker les documents chiffrés sur MS SharePoint™.

 AVANTAGES
De plus, le logiciel s’installe facilement grâce au 
déploiement d’une fonctionnalité MS SharePoint™, 
sans recours à un serveur spécifique. L’intégration 
est complète avec les fonctionnalités classiques 
de partage de documents.

Un module pour navigateur peut être installé sans 
droit d’administration sur les postes pour chiffrer 
ou déchiffrer automatiquement les documents.

Enfin, il existe une application ZONEPOINT, 
disponible sur les stores, pour consulter les 
documents chiffrés sur tablettes et smartphones 
iOS ou Android.

SÉCURISER DES PARTAGES 
SOUS MS SHAREPOINT™

Cas d’un grand organisme public de recherche : 
sécurisation de ses bases documentaires partagées

USE CASE


