ZONEPOINT

FOR MS SHAREPOINT™ LIBRARIES

| CONFIDENCIALIDAD Y SEGMENTACION EN MS SHAREPOINT™

ZONEPOINT garantiza la confidencialidad de los documentos
colocados en las bibliotecas de MS SharePoint™. El cifrado proporciona
esta proteccidn en el origen, en el terminal del usuario. Aplica el derecho
a saber segmentando el acceso a los documentos de forma transparente
para el usuario. La informacion sensible publicada o compartida solo
sera accesible para quienes poseen ese derecho, quedando protegida

contra el robo, el espionaje y la divulgacion.

Proteccion de los
intercambios internos
de documentos

Los empleados colocan, publican y comparten
numerosos documentos todos los dias en sitios
internos como MS SharePoint™, muchas veces sin
un verdadero control sobre quienes tendran acceso
a ellos. Aplicando automaticamente la politica de
cifrado en funcion de las carpetas, ZONEPOINT
permite garantizar de forma transparente la
segmentacion criptografica entre carpetas

y entre grupos de trabajo, asegurando asi la
confidencialidad de los datos publicados en cada
equipo. Esta gestion del derecho a saber puede
sincronizarse con los derechos de MS SharePoint™
o Active Directory.

Proteccion de publicaciones
Yy recursos compartidos
entre socios

Las colaboraciones entre empresas (publicaciones
cientificas, planes para subcontratistas, data rooms
financieras, etc.) requieren una plataforma de Tl
qgue normalmente controla el jefe de archivo con

un nivel de servicio suficiente que generalmente
permite gestionar grandes volumenes a largo
plazo. Las soluciones populares de almacenamiento
en Internet apenas pueden responder a estas
necesidades.

MS SharePoint™ es una solucidén elegida con
frecuencia, pero en este caso de uso, su apertura a
Internet y a terceros asociados aumenta el riesgo
de acceso incontrolado a los datos. Aplicando una
capa de cifrado, ZONEPOINT permite garantizar la
confidencialidad de los datos, siendo imprescindible
debido a la accesibilidad de las bibliotecas a través
de Internet.

_

Confidencialidad
entre el operador de TI
y el proveedor de hosting

El servidor MS SharePoint™ no forma parte de la

zona de confianza: los documentos almacenados
se cifran permanentemente. En ningdn momento
se pasan los datos sin cifrar a los servidores. Los

documentos se cifran/descifran localmente en las
estaciones de trabajo con la clave del usuario.

Con ZONEPOINT, es posible usar un servidor de
MS SharePoint™ externo sin riesgo de pérdida de
confidencialidad.

Los datos permanecerdn cifrados en todo momento
en los servidores y durante su transporte. Esto
garantiza su confidencialidad entre operadores.

La empresa puede elegir la ubicacion de sus
servidores: internos o externalizados a un tercero.

Gobernanza de cifrado
por parte de la empresa

Cualguier documento colocado en una biblioteca
se cifra automaticamente de conformidad con la
politica de seguridad definida por el «propietario»
(en el sentido de MS SharePoint™).

ZONEPOINT permite a los responsables de
aplicaciones profesionales o de seguridad,
controlar, desde sus estaciones de trabajo, la
implementacion de la estrategia de cifrado.

Pueden delegar todo o parte de estas operaciones
a determinados usuarios autorizados.
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71| CIFRADO

Cifrado de las bibliotecas de Microsoft SharePoint™.

Acceso a los documentos cifrados por el navegador o CARACTER|ST|CAS
por el explorador de archivos (webDAV). TECNICAS

Cifrado transparente para el usuario.

+ Compatible con los servidores MS
SharePoint™ 2019, 2016 y 2013,
SharePoint™ Subscription Edition

Cifrado de datos internos o compartidos con el exterior.

+ Navegadores compatibles: Chrome,
Firefox, Edge.

+ Cifrado AES 256

@ | AUTENTICACION

+ Acceso mediante certificados/claves
RSA (hasta 4096 bits) y/o contrasefia

Autenticaciéon mediante certificado (PK1) y/o contrasefia. (con fuerza configurable).

Compatible con las tarjetas y tokens de los principales + Compatible las principales smart card
fabricantes (estaciones de trabajo). PKCS#11 (formato tarjeta o USB).
Compatible con Microsoft CSP/CNG. + Compatible con la mayoria de las PKI

del mercado.

+ Aplicacion moévil: ZONEMOBILE para
iOS y Android

& | ADMINISTRACION - Tl

Solucidén estandar de MS SharePoint™ desplegable
en el servidor.

Agente de software en la estacion de trabajo para todas
las operaciones criptograficas.

Despliegue a través de las infraestructuras de TI CERTIFICACIONES

habituales (SCCM, AD, etc.).

Sin cambios y sin alteraciones en la gestion de recursos
de TI.

CE“T'F/S »

Ccpa®”

Certificaciones de

@ ADMIN'STRAC'()N - SEGURIDAD criterios comun EAL3+

Politicas de seguridad definidas por los responsables
de seguridad.

NATO

Plan de cifrado administrado. 25X x * o ¢°TAN°
SSrRict® SSrRIct
Supervision de la aplicacidon de las politicas

de seguridad. Proteccion de datos marcados:
Distribucioén restringida OTAN y UE

Mecanismo de recuperaciéon de datos configurable.

Emergencia de usuarios (pérdida de clave o contrasena).
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