CASO DE USO

INVESTIGACION

PROTECCION DE LOS RECURSOS

COMPARTIDOS CON
MS SHAREPOINT™

El caso de un gran organismo publico de investigacion:
proteccion de sus bases documentales compartidas.

l_REQUISITOSJ

Este organismo, en su calidad de Organismo de
Interés Vital (OIV), debe respetar las limitaciones
legales en cuanto a seguridad: |as soluciones
elegidas deben estar homologadas por la Agencia
Francesa de Seguridad de los Sistemas de
Informacion (ANSSI) para el procesamiento de
documentos de difusién limitada.

Los documentos sensibles actualmente estan
almacenados en bases documentales de MS
SharePoint™, a las que se puede acceder a través de
la red interna, para los empleados del organismo,

y desde la red externa, para los intercambios con
los socios. La informacién se debe segmentar
obligatoriamente y la solucién debe poder evitar el
riesgo de filtraciones de datos.

Ademas, la entidad debe poder conservar el control
de su sistema de informacién. Cada departamento
cuenta con un Responsable de seguridad de los
sistemas de informacion que define el grado de
sensibilidad de la informacidn publicada. Si se marca
como «difusion limitada», entonces se debera cifrar.

En el proceso de gestion de los accesos, el derecho
a saber lo concede el Responsable de seguridad de
los sistemas de informacién. El departamento de Tl
o el gestor externo no deberian tener esta facultad.

r ,
SOLUCIONJ

El cliente selecciond ZONEPOINT, que se desplegd
en mas de 5000 estaciones de trabajo. Esta solucion
permite:

+ Proteger cientos de bibliotecas cifradas dedicadas a
documentos de difusién limitada.

+ Proporcionar certificados de cifrado por parte de
una PKI a toda la entidad.

+ Utilizar contrasefas con los socios externos.

P

ZONEPOINT

+ Cifrar y descifrar los documentos en la estacion
de los usuarios.

+ Almacenar los documentos cifrados en MS
SharePoint™.

[_EXPERIENCIAJ

La consola de supervision de ZoneBoard permite
al Responsable de seguridad de los sistemas de
informacion definir las limitaciones criptograficas,
segmentar los espacios e imponer seguridad
asignando facilmente el derecho a saber a los
usuarios. No es necesario que el gestor externo
realice ninguna accion.

== VENTAJAS

Ademas, el software se instala
facilmente gracias al despliegue de
una funcion de MS SharePoint™, sin
necesidad de recurrir a un servidor
especifico. La integracion se completa
con las funciones cldsicas de recursos
compartidos para documentos.

se puede instalar un médulo por
navegador sin derecho de administrador
en las estaciones para cifrar o descifrar
automaticamente los documentos.

Finalmente, esta la aplicacién
ZONEPOINT, que esta disponible en las
tiendas de aplicaciones para consultar
los documentos cifrados en tabletas y
smartphones iOS o Android.
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