CASO DE USO

AERONAUTICA

PROTECCION DE

LOS DATOS CONFIDENCIALES

DE UN AEROPUERTO

El caso de una plataforma aeroportuaria internacional,
importante puerta de entrada al continente europeo.

El sistema de informacioén de

este aeropuerto cuenta con 250
servidores y 1300 estaciones de
trabajo (fijas y portatiles), para
unos 5000 usuarios y mas de 200
empresas subcontratadas.

l_REQUISITOSJ

En el contexto de una renovacion de su parque
informatico, los ordenadores portatiles y tabletas
con Windows deben protegerse obligatoriamente.
«En particular, teniamos que proteger y restringir
el acceso a la informacidn clasificada y sensible en
nuestra red» indicaba el responsable de seguridad
de los sistemas de informacién de dicho aeropuerto.
«También debiamos responder a las limitaciones de
las normativas europeas y francesas en materia de
proteccion y almacenamiento de datos».

r .
SOLUCIONJ

Tras estudiarlo, el cliente eligio ZONECENTRAL para
su proyecto. Entre los elementos determinantes

se encontraba la certificaciéon CC EAL3+ de la
solucion de la Agencia Francesa de Seguridad de
los Sistemas de Informacién (Agence nationale de
la sécurité des systémes d’information - ANSSI).
«ZONECENTRAL responde a las necesidades
indicadas, especialmente en cuanto al acceso a las
zonas cifradas de la red», comentaba el RSSI de la
empresa aeroportuaria.
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[_EXPERIENCIAJ

USUARIOS

«Cada colaborador que utilice una tableta o

un ordenador portatil ha recibido una guia de
seguridad movil. Hace referencia a las buenas
practicas en materia de seguridad y explica el uso
de los productos de confianza integrados, incluido
ZONECENTRAL ».

TI

El despliegue de la solucidn, a través de SCCM

(de Microsoft) también se llevd a cabo con

total facilidad: ZONECENTRAL no tiene ningun
componente en el servidor y utiliza los paquetes
de Microsoft para su despliegue, asi como las GPO
para las politicas de seguridad.

DEPARTAMENTO DE SEGURIDAD

Los miembros del equipo de seguridad, en
colaboracion con el departamento de informatica,
integraron ellos mismos ZONECENTRAL: uso de la
PKI de la empresa y definicidon de las politicas de
seguridad.

== VENTAJAS

«La solucion es muy fiable y después de
haber desplegado ZONECENTRAL hace
ya un afo, no hemos detectado ningun
incidente en nuestro parque moavil. Una
vez definida la politica de seguridad

de ZONECENTRAL en la GPO de la
empresa, automatizamos el despliegue

e integramos la solucién en nuestra PKI.

A dia de hoy, el coste operativo de la
solucién es minimo, casi nulo », concluye

el responsable de seguridad.
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