CRYHOD

FOR DISKS AND LAPTOPS

-

CIFRADO DE ORDENADORES Y DISCOS CONTRA EL ROBO
O LA PERDIDA
La solucion CRYHOD, con certificado Full Disk Encryption (FDE),
permite cifrar de forma integral dispositivos de almacenamiento fisicos
y virtuales para proteger la movilidad, el teletrabajo y asegurar

el reciclaje.

Riesgos

Para una empresa, la pérdida o el robo de un
ordenador va mucho mas alld de su valor material. La
recuperacion y posterior divulgacion o utilizacion de la
informacion del disco del equipo podria implicar una
pérdida de reputacion, dafios industriales y financieros
o violaciones normativas (RGPD, difusién limitada).

Para prevenir estos riesgos, que aumentan con el
desarrollo del trabajo a distancia, es imprescindible
evitar que la seguridad de las estaciones de trabajo se
base en el clasico «inicio de sesidn», y garantizar que
Unicamente los usuarios debidamente autenticados

y autorizados tengan acceso a su contenido desde el
momento en que el equipo se conecta o se pone

en marcha.

Eso es lo que proporciona la autenticacion pre-boot
(PBA) combinada con el Full Disk Encryption (FDE)
que ofrece CRYHOD, una solucion europea certificada
para la proteccion de las estaciones de trabajo,
adoptada en todos los grandes ministerios franceses.

Proteccion del teletrabajo
y la movilidad

CRYHOD permite a la empresa proteger los equipos
de los empleados que salgan de las instalaciones
siguiendo una estrategia global y administrada.
Estas herramientas pueden ser un ordenador
portatil, dispositivos USB, discos externos,
maquinas virtuales locales o en el Cloud.
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Proteccioén integral
de los terminales y los discos

CRYHOD puede cifrar una o todas las particiones
de los ordenadores y dispositivos externos,
proporcionando asi un cifrado permanente de los
datos que protege estos dispositivos contra la
pérdida y el robo durante todo su ciclo de vida,
incluso después de desecharlos.

Seguridad transparente para
el usuario, sin alteraciones

El usuario introduce su clave secreta al arrancar

el dispositivo y puede trabajar como de

costumbre. La sesiéon puede abrirse a continuacion
automaticamente (Single Sign On). Los sectores de
las particiones se cifran y descifran sobre la marcha,
de forma que el usuario no tiene que interactuar
con el producto. Cuando cierra o apaga su estacion
de trabajo, su contenido permanece cifrado y, por
tanto, protegido.

Solucién «encrypt and forget»

Una vez desplegada, se olvidara de que CRYHOD
estd ahi. Garantiza la politica de seguridad de la
empresa, se olvidan de ella y todos los materiales
guedan protegidos.
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Cifrado de particiones (sistema y datos).

CARACTER[STICAS
TECNICAS

Cifrado sobre la marcha transparente para los usuarios.

Cifrado inicial en segundo plano; recuperacion tras
cortes de corriente; modo rapido (so/o afecta a los
sectores utilizados) o completo (para todos los sectores). + Windows 7 a 11+, Windows Server.

Hibernacidon segura. + Firmware BIOS o UEFI.
+ Cifrado AES 256

+ Acceso mediante certificados/claves
RSA (hasta 4096 bits) y/o contraseia

@ AU T E N T | CAC | O N (con fuerza configurable).

+ Compatible con las principales smart
Autenticacion pre-boot (antes del arranque o al card PKCS#11 (formato tarjeta o USB).
conectar).

+ Compatible con la mayoria de las PKI
Autenticacion mediante contraseina, Smart-Card o token. del mercado.

Apertura de sesidn manual o automatica
(Single Sign On).

Estacion de trabajo de usuario Unico o multiacceso
(estaciones compartidas/autoservicio).
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Despliegue a través de las infraestructuras de Tl

cenTlFlso
habituales (SCCM, AD, etc.).
ISA
Gestion minima de Tl «encrypt and forget». OE SECURTTE
Todos los tipos de discos y de ordenadores Cc pas”
(BIOS o UEFD). Certificaciones de Visa de seguridad

criterios comun EAL3+ y calificacion ANSSI
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Politicas de seguridad definidas por el responsable "’es”:‘c‘eo S rRICT®

de seguridad.

. L. " Proteccién de datos marcados:
Mecanismo de recuperacién de datos configurable. Distribucion restringida OTAN y UE

Rescate usuario (pérdida de clave o contrasena).
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